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ПОСТАНОВЛЕНИЕ
ПРАВЛЕНИЯ ЦЕНТРАЛЬНОГО БАНКА РЕСПУБЛИКИ УЗБЕКИСТАН 

ОБ УТВЕРЖДЕНИИ ПОЛОЖЕНИЯ О ЗАЩИТЕ ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ КОММЕРЧЕСКИХ БАНКОВ РЕСПУБЛИКИ УЗБЕКИСТАН

[Зарегистрировано Министерством юстиции Республики Узбекистан 10 марта 2020 г. Регистрационный № 3224]


В соответствии с законами Республики Узбекистан «О защите информации в автоматизированной банковской системе» и «О Центральном банке Республики Узбекистан», а также Указом Президента Республики Узбекистан от 8 августа 2018 года № УП-5505 «Об утвежрдении концепции совершенствования нормотворческой деятельности» Центральный банк Республики Узбекистан постановляет:
1. Утвердить Положение о защите информации в автоматизированных системах коммерческих банков Республики Узбекистан согласно приложению 1.
2. Признать недействительными некоторые ведомственные нормативно-правовые акты согласно приложению 2.
3. Настоящее постановление вступает в силу с момента официального опубликования.
Председатель Центрального банка 
М. НУРМУРАТОВ
г. Ташкент,
25 января 2020 г.,
№ 2/4

ПРИЛОЖЕНИЕ 1
К постановлению Правления Центрального банка Республики Узбекистан от 25 января 2020 года 
№ 2/4
Положение о защите информации в автоматизированных системах коммерческих банков Республики Узбекистан
В соответствии с законами «О Центральном банке Республики Узбекистан» и «О защите информации в автоматизированной банковской системе» настоящее Положение определяет порядок информационной защиты в автоматизированных банковских системах коммерческих банков Республики Узбекистан (далее по тексту - банк).
Глава 1. Общие положения
1. В настоящем Положении используются следующие основные понятия:  
Автоматизированная банковская система — информационная система, предназначенная для осуществления сбора, хранения, поиска, обработки и пользования информацией в сфере банковской деятельности;
Антивирусная программа — программа противокомпьютерного вируса, предназначенная для определения вирусов, а также способная предложить устранить либо   устранящая вирусы;
Антивирусная защита — комплекс мер, направленных на предотвращение воздействия компьютерных вирусов, поиск и обезвреживание вирусов с помощью антивирусных программ;
Аутентификация — процедура подтверждения подлинности пользователя, программы, устройства или сведений;
Информационные активы — информационные ресурсы, устройства обработки информации и иная информация, важная для банков;
Информационный ресурс — информация, банк данных, база данных в электронной форме в составе информационной системы;
Информационная система — организационно упорядоченная совокупность информационных ресурсов, информационных технологий и средств связи, позволяющая осуществлять сбор, хранение, поиск, обработку и пользование информацией.;
Информационная безопасность — защищенность информации и поставляющей инфраструктуры от случайных либо умышленных воздействий естественного либо искусственного характера, способных навредить субъектам информационных отношений;
Нежелательный случай информационной безопасности – единичный случай либо ряд нежелательных либо непредвиденных событий информационной безопасности, влекущие за собой вероятность вскрытия информации и угроз информационной безопасности;
атака — попытка уничтожения, вскрытия, изменения, блокировки, информационных активов, получения не разрешенного права пользования либо попытка использования информационных активов без получения разрешения;
компьютерный вирус — это программа (некоторая совокупность выполняемого кода), обладающая деструктивными свойствами, способная создавать свои копии (не обязательно полностью совпадающие с оригиналом) и внедрять их в различные ресурсы компьютерных систем, сетей и т. д. без ведома пользователя. При этом копии сохраняют способность дальнейшего распространения.
мониторинг — наблюдение за состоянием автоматизированной банковской системы и  информационных систем;
серверная комната — комната, в которой находятся банковские серверы, телекоммуникационные устройства, непрерывные источники мощностей и прочая вычислительная техника; 
межсетевой экран — программа и (или) программное средство, осуществляющие контроль информации, поступающей в автоматизированную банковскую систему и (или) исходящую из нее;
хеш-сумма — сумма, рассчитанная с помощью криптографического алгоритма, осуществляющая проверку целостности файла;
персональные данные — информация, касающаяся физического лица либо позволяющая его идентифицировать, записанная в электронном, бумажном виде и (или) в ином материальном теле;
электронный архив — структурный отдел банка, имеющий статус архива, который осуществляет сбор, учет, хранение и использование банковских электронных документов.
2. В целях обеспечения стабильности своей деятельности и предотвращения угроз информационной безопасности  банки обязаны обеспечить безопасность и сохранять безопасность информационных систем и информации в информационных ресурсах в течение всего периода своей деятельности.

Глава 2. Служба информационной защиты в банковской деятельности 

3. В банках и их филиалах в целях обеспечения информационной безопасности создается служба информационной защиты (далее по тексту – служба информационной безопасности).
4. Служба информационной безопасности является ответственной по предупреждению и устранению случаев временной приостановки банковской системы, незаконного изменения платежных данных, нанесения вреда банку или клиенту.
5. Служба информационной безопасности в своей деятельности обязана:
Организовывать систему управления информационной безопасностью, организовывать и контролировать исполнение подразделениями и сотрудниками банка требований по информационной безопасности банка;
Организовывать контроль над обеспечением сохранности информации;
Оказывать методическую и практическую помощь подразделениям и сотрудниками банка в вопросах информационной защиты;
Принимать участие в процессах проектирования, тестирования и принятия, а также применения на практике системы информационной защиты в автоматизированной банковской системе, принимать меры по предотвращению утечки сведений, составляющих банковскую тайну и других конфиденциальных сведений в этих процессах;
В рамках своих полномочий осуществлять выборку, внедрение и применение методов, средств и механизмов управления, обеспечения информационной безопасности банка и осуществления контроля над ней;
При обнаружении попыток пользования информацией в автоматизированной банковской системе без разрешения, вмешательств в нее в иной форме, а также нарушений правил работы системы – принять меры по защите информации в данной системе;
Выявлять, анализировать угрозы и атаки на информационные системы и принимать меры по их устранению;
Осуществлять сбор, обработку, анализ и хранение сведений о нежелательных случаях информационной безопасности;
Осуществлять работы по проверке нежелательных случаев информационной безопасности;
Анализировать состояние и эффективность мер по информационной защите;
Осуществлять контроль и обеспечивать исправную работу программных обеспечений информационной безопасности и аппаратно-программных устройств;
Проводить мониторинг в связи с обеспечением информационной безопасности;
Подготавливать предложения по вопросам информационной безопасности;
Устанавливать требования по принятию мер информационной безопасности в информационных ресурсах и информационных системах;
Составлять планы по обеспечению и контролю над информационной безопасностью в информационных ресурсах и информационных системах;
Осуществлять контроль над сохранностью сведений, составляющих банковскую тайну и персональных данных;
Принимать участие в процессе восстановления систем в случаях возникновения аварий и сбоев в информационных системах и осуществлять контроль над полным возвращением их в рабочее состояние;
Осуществлять иные функции в соответствии с банковскими документами.
6. Задачи, полномочия и обязанности службы информационной безопасности могут устанавливаться внутренними документами банка, при этом учитываются требования настоящего Положения. Служба информационной безопасности должна быть оснащена техническими ресурсами, необходимыми для выполнения своих задач и обязанностей.
7. Количество работников службы информационной безопасности устанавливается исходя из возложенных на нее задач, количества информационных ресурсов и информационных систем, уровня автоматизированности систем информационной безопасности.
8. Служба информационной безопасности и подразделения информационных технологий обязаны подчиняться различным членам органа правления банка, при этом служба информационной безопасности подчиняется непосредственно председателю правления банка.
9. Не менее одного раза в год банки обязаны обеспечивать повышение квалификации работников службы информационной безопасности.
10. Обеспечение информационной безопасности осуществляется на основании установленных законодательством требований и внутренних документов банка, касающихся информационной безопасности.
11. Банк обязан разработать и принять свою внутреннюю политику по информационной безопасности. 
В политике по информационной безопасности определяются требования по обеспечению информационной безопасности во всех информационных системах и информационных ресурсах банка.
12. Внутренние документы, касающиеся информационной безопасности, и определенные в них требования должны быть доведены до сведения каждого сотрудника банка и строго ими соблюдаться.
13. Все принятые меры, связанные с обеспечением информационной безопасности в информационных ресурсах и информационных системах, определенные в настоящем Положении должны иметь письменное либо электронное подтверждение.
14. В том случае, если банк имеет сеть филиалов, в каждом филиале должен иметься утвержденный банком сборник документов по информационной безопасности. При необходимости учитывания свойств определенных филиалов, банк обеспечивает разработку своих внутренних документов с учетов данных свойств.

Глава 3. Защита от разглашения конфиденциальных сведений
15. Банк обеспечивает неразглашение конфиденциальныхд данных, определенных законодательством и своими внутренними документами.
При этом банк обязан:
Определить перечень конфиденциальныхд сведений, касающихся банка и его подразделений, в том числе сведений, составляющих банковскую тайну и персональные данные;
подписать обязательство о хранении в тайне  конфиденциальных сведений с каждым работником в целях возмещения нанесенного ущерба;
обеспечить неиспользование конфиденциальных сведений работниками, не имющими разрешение на их использование;
обеспечить надежное хранение компьютеров, хранящих в себе конфиденциальные сведения и документы в них;
обеспечить выполнение требований, определенных в законах Республики Узбекистан «О банковской тайне» и «О персональных данных»;
принять иные меры по предупреждению разглашения конфиденциальных сведений.
16. Запрещается передавать по телекоммуникационной сети сведения, относящиеся к категории государственной тайны.

Глава 4. Организация системы обеспечения информационной безопасности и управление риском информационной безопасности 
17. В банке создается система обеспечения информационной безопасности, включающая в себя совокупность правовых, организационных, технических мер и систем (устройств) защиты информации.
18. Программно-технические средства защиты информации, используемые в системе обеспечения информационной защиты подлежат лицензированию и сертифицированию.
19. Система обеспечения информационной безопасности обеспечивает:
Выявление, предупреждение и устранение рисков информационной безопасности; ахборот хавфсизлиги таваккалчиликларини аниқлаш, олдини олиш ва бартараф этишни;
Поддержку решений, прошедших опыт;
Поддержку высоконадежных систем, устройств и оборудования, простых в обслуживании;
Регистрацию данных по всем процессам и информациям на устройствах, выявление искажений информационной безопасности, изменений в работе программ, устройств и пользователей;
Простоту рабочего процесса и максимальное автоматизирование движений; 
Организацию преград защиты в нескольких ступенях;
Непрерывность информационной безопасности; 
Предупреждение нежелательных явлений и устранение при их возникновении, а также восстановление работы информационных систем;
Постоянное совершенствование информационной безопасности.
20. Системой обеспечения информационной безопасности осуществляется:
Контроль над входом в систему обеспечения информационной безопасности;
Обеспечение безопасности сети;
Управление входом в информационные системы и контроль над входом;
Защита от вредоносной программы (компьютерных вирусов и др.)
Контроль, восстановление, определение невредимости, мониторинг защищаемых данных и программ;
Обработка, хранение данных и обеспечение защиты во время их передачи;
Защита веб-ресурсов, баз данных, хранилищ данных и других информационных ресурсов от различных рисков информационной безопасности;
Проверка, анализ и оценка уровня обеспеченности информационной защиты;
ахборот муҳофазасини таъминланганлик даражасини текшириш, таҳлил қилиш ва баҳолаш;
распределение, учет и управление электронно-цифровых ключей и сертификатов;
предупреждение разглашения данных третьим лицам.
21. Банки создают систему управления рисками информационной безопасности, которые могут возникнуть в результате ошибок в автоматизированных системах и внешних отрицательных влияний.
22. Система управления риском информационной безопасности должна включать в себя следующие функции:
Выявление, сбор и регистрация, мониторинг, оценка рисков информационной безопасности, уменьшение рисков и их контроль;
Возложение задач на работников для управления рисками информационной безопасности;
Пересмотрение рисков. 
23. Служба информационной безопасности оуществляет контроль над системой обеспечения информационной безопасности и обеспечивает ее непрерывную работу.
Службой информационной безопасности составляется и председателем правления банка утверждается перечень известных и применяемых средств и методов управления рисками по обеспечению информационной безопасности в банке.
Банк обязан обеспечить актуальность перечня рисков информационной безопасности. Маловероятные, но многоубыточные риски также вносятся в перечень рисков информационной безопасности.
24. Служба информационной безопасности на постоянной основе производит оценку и анализ рисков информационной безопасности. Служба информационной безопасности обязана предоставлять председателю правления банка соответствующие сведения об увеличении банковских рисков.
25. Результаты предпринятых мер по управлению рисками информационной безопасности подлежат документированию, рассмотрению председателем правления банка не менее одного раза в год и  проведению соответствующих мер по устранению рисков.

Глава 5. Устранение нежелательных явлений информационной безопасности
26. В банках нарушение политики информационной безопасности приводит к следующим нежелательным явлениям информационной безопасности: 
Нарушение конфиденциальности информации;
Нарушение целостности информации; 
Нарушение технологического процесса; 
Нарушение права свободного пользования информацией.
27. В банке для получения сведений о нежелательных явлениях внедряются системы мониторинга. При этом создается постоянная рабочая группа по мониторингу работы этих систем и устранению возникших нежелательных явлений. 
28. Для устранения нежелательных явлений могут привлекаться внешние эксперты или специалисты организаций по техническому обслуживанию. При привлечении внешних экспертов или специалистов организаций по техническому обслуживанию для устранения нежелательных явлений банк обязан заключить с ними договор о неразглашении конфиденциальных сведений.
29. Данные о выявлении нежелательных случаев информационной безопасности подлежат документированию ответственным работником по информационной безопасности.
В случае выявления нежелательного явления ответственный работник по информационной безопасности обязан воспользоваться данными системы мониторинга информационной безопасности и обеспечить целостность электронных журналов информационных систем во время происхожения нежелательного явления.
30. Во время использования банками технических средств в целях выявления нежелательного случая банки обязаны обеспечить:
Запрет на использование технических средств без разрешения;
Защиту технических средств от выключения без разрешения;
Хранение электронных протоколов мониторинга и нежелательных случаев информационной безопасности и защиту от их изменения либо ликвидации без разрешения.
31. В случае выявления нежелательных случаев в процессе работы сотрудники банка обязаны оповестить об этом службу информационной безопасности в незамедлительном порядке.
Действия сотрудников службы информационной безопасности во время происхождения нежелательных случаев определяются внутренними документами банка.
32. Банк обязан оповестить о произошедшем нежелательном случае Центральный банк Республики Узбекистан (далее по тексту – Центральный банк) в письменной либо электронной форме в незамедлительном порядке.

Глава 6. Управление входом в автоматизированную банковскую систему 
33. Банки обязаны разработать порядок входа в автоматизированную банковскую систему и порядок работы пользователей настоящей системы. При этом следует учитывать правила входа новых пользователей в автоматизированную банковскую систему и исключения из нее пользователей, право входа у которых аннулирован.
34. Новые пользователи допускаются в автоматизированную банковскую систему после получения разрешения от службы информационной безопасности и принятия надлежащих технических мер.
35. Службой информационной безопасности ведется контроль перечня пользователей, получающих разрешение на вход в автоматизированную банковскую систему и контроль соответствия пользования системой с порядком, установленным в банке.
36. Банком принимаются меры, предотвращающие вход в автоматизированную банковскую систему без разрешения.
В случае увольнения сотрудника банка, права данного сотрудника на вход в систему подлежит аннулированию не позднее чем на следующий день. Сотруднику, должность которого поменялась, право работы в системе выдается заново.
37. В целях предупреждения пользования автоматизированной банковской системой без разрешения банк:
осуществляет идентификацию и аутентификацию пользователей и управляет данным процессом;
выявляет безуспешные попытки входа и ограничивает возможности входа;
приостанавливает рабочую сессию при выявлении бездействия пользователя в определенный промежуток времени либо попытку войти заново;
ограничивает возможность изменения пользоваталем параметров автоматизированной банковской системы.
38. Аутентификация пользователей, имеющих право ввода, изменения, подтверждения, удаления сведений, касающихся платежей в информационных системах, осуществляется путем применения аппаратно-программных устройств.
Настоящие аппаратно-программные устройства должны выдаваться в личное пользование. При этом каждый пользователь для входа в систему должен пользоваться выделенным ему аппаратно-программным устройством.
39. Меры обеспечения информационной безопасности во всех процессах банковского дистанционного обслуживания определяются внутренними документами банка.
Все данные о входе в систему, обмене информацией пользователями и их действий в системе банковского дистанционного обслуживания (IP и/илии MAC адрес, при использовании мобильного телефона — IMEI-код) должны вноситься в электронные протоколы.
Глава 7. Система управления базой данных
40. Банки обязаны предотвращать ошибки в параметрах баз данных автоматизированной банковской системы и ограничивать следующие действия взломщика:
Вход в базу данных;
Использование специального интерфейса баз данных, ввод команд и пользование программами;
Узнавание паролей администратора и пользователей;
Вход в системные файлы базы данных;
Установка вредоносных программ;
Завладевание приложениями серверных программ;
Дистанционная атака на базу данных и сервер.
41. Банки обязаны документировать все программные изменения, вносимые в базу данных автоматизированной банковской системы и вести учет внесенных изменений.
Операционная система, антивирусная программа рабочих станций и прочей вычислительной техники и программные изменения будут запускаться по итогам тестовых работ. 
Все программные изменения, вносимые в базу данных, подлежат предварительной проверке в тестовом сервере, и по получении положительного результата - внедрению в рабочий сервер.
Тестирование программных изменений в базу данных автоматизированной банковской системы банков, внесение их в настоящую базу, а также документирование внесенных изменений и их учет осуществляется службой информационной безопасности совместно с ответственным лицом по информатизации.
42. Не являющиеся необходимыми для рабочего процесса установленного сервера в базе данных услуги должны быть приостановлены, а информационные порты закрыты. Перечень используемых информационных портов утверждается председателем правления банка с указанием цели использования.
43. Задачи, полномочия и ответственность администратора базы данных и работников, обеспечивающих информационную безопасность в базе данных, определяются внутренними документами банка.
44. Пароль администратора базы данных должен состоять не менее чем из 12 символов, при этом в качестве символов пароля используются буквы нижнего и верхнего регистра, числа и специальные символы (@,#, $, &, % и т.д.).



Глава 8. Сетевая безопасность
45. Проектирование, внедрение и управление сетевой безопасностью осуществляются на основании следующих стандартов:
O’z DSt ISO/IEC 27033-1:2016 «Информационная технология. Методы обеспечения безопасности. Сетевая безопасность. Часть 1. Комментарии и  концепции»;
O’z DSt ISO/IEC 27033-2:2016 «Информационная технология. Методы обеспечения безопасности. Сетевая безопасность. Часть 2. Руководящие указания по проектированию и внедрению сетевой безопасности»;
O’z DSt ISO/IEC 27033-4:2016 «Информационная технология. Методы обеспечения безопасности. Сетевая безопасность. Часть 4. Коммуникации для обеспечения межсетевой безопасности с применением шлюзов безопасности»;
O’z DSt ISO/IEC 27033-5:2016 «Информационная технология. Методы обеспечения безопасности. Сетевая безопасность. Часть 5. Коммуникации для обеспечения межсетевой безопасности с применением виртуальных частных сетей».
46. Для обеспечения сетевой безопасности банками должны выполняться следующие условия: 
Беспрерывная работа телекоммуникационных и сетевых сервисов и обеспечение безопасности во взаимосвязи корпоративной сети и информационных систем;  
Обеспечение целостности сетевых компонентов, программ, сведений;
Разделение сетей на как можно больше отдельные сегменты; 
Обеспечение конфиденциальности сведений во время межсетевого обмена информацией и предупреждение действий в сети без разрешения.
47. Разрешение на присоединение к корпоративной сети выдается только для разрешенных устройств (вычислительной техники).
48. В корпоративной сети следует вести электронный протокол обмена информацией, в котором фиксируется наименование (user name) пользователя, вошедшего в систему, время входа, IP и/или MAC адрес устройства.
49. Схема корпоративной сети (присоединение к сети Центрального банка, всемирной информационной сети Интернет, телекоммуникационным провайдерам, филиалам и другим сетям), организованной банками согласовывается с Центральным банком.
50. Полный контроль и мониторинг корпоративной сетевой безопасности осуществляется службой информационной безопасности на постоянной основе.
51. Межсетевой обмен информацией банка охраняется путем создания частных виртуальных сетей. 
При обмене информацией между пользователями и серверами приложений в корпоративной сети следует пользоваться защищенным протоколом.
52. Точки подсоединения (входа) к локальной вычислительной сети банка с других сетей либо через кабели, проведенные с наружной стороны здания, охраняются межсетевым экраном.
53. Телекоммуникационные шкафы должны запираться и контролироваться через системы видеонаблюдения.
Запрещается проведение кабелей локальных вычислительных сетей до точек подсоединения телекоммуникационных шкафов с вычислительной техникой, банкоматами и другими устройствами в незащищенном виде.
54. Все подразделения банка должны быть отделены друг от друга путем создания локальных виртуальных сетей (VLAN) в локальной вычислительной сети.
55. В банках на постоянной основе осуществляется мониторинг (контроль) сетевой безопасности.
Ответственный работник по мониторингу сетевой безопасности аккумулирует случаи информационной безопасности в сети в одном месте, информирует службу информационной безопасности о случаях появления новых устройств в сети, обнаружения компьютерного вируса, попыток входа с всемирной информационной сети Интернет (далее по тексту – сеть Интернет), отсоединения банкомата от сети, перегревания сервера в незамедлительном порядке, и обеспечивает хранение всех аналитических данных в электронном виде.
56. В банке необходимо осуществлять мониторинг состояния программного обеспечения и технических средств, сбор и анализ статистических данных, выявление возникающих проблем в начальном этапе и основываясь на них предупреждать возникновение чрезвычайных ситуаций.
57. Банки обязаны использовать систему выявления атак (далее по тексту - IDS) и систему предупреждения атак (далее по тексту - IPS), то есть внедрить программные либо программно-аппаратные средства, предназначенные для выявления, предотвращения и препятствования необычных действий внутри сети и атак в локальных вычислительных сетях.
Необходимо выявлять сбои в работе сетевых программ в реальном времени, а также факты использования (входа без разрешения или атаки на сеть) компьютерной системы либо сети без разрешения. Системы IDS/IPS станут дополнением к межсетевым экранам, организация их работы осуществляется на основании политики информационной безопасности, системы IDS/IPS осуществляют мониторинг и наблюдение за сомнительными операциями. Банк обеспечивает актуальное состояние системных баз IDS/IPS.
Масштаб сетевой инфраструктуры систем IDS/IPS подбираетсяи внедряется исходя из пропускной способности интерфейсов серверов и коммутационного оборудования (маршрутизаторов, коммутаторов, линий связи). В случае морального старения телекоммуникационных устройств и невозможности работы систем IPS/IDS, настоящие устройства подлежат обновлению.
58. Межсетевые экраны, используемые в банках, должны соответствовать хотя бы первой или второй категории требований стандарта O‘z DSt 2815:2014 «Информационная технология. Межсетевые экраны»
Утверждение параметров межсетевых экранов, обоснование разрешенных протоколов обмена информацией, внесение изменений в параметры осуществляется банком в установленном порядке.
59. Необходимо обеспечить идентичность параметров основных и резервных межсетевых эранов. В банке параметры  межсетевых эранов следует хранить в электронном архиве в актуальном виде.
60. Службой информационной безопасности осуществляется анализ электронных протоколов межсетевых экранов и прокси-серверов, и в случае выявления внешних атак об этом в этот же день сообщается в Центральный банк.

Глава 9. Пользование электронной почтой и сетью интернет
61. Банк создает свой внутренний системный сервер электронной почты в локальной вычислительной сети банка. 
Пользование системами быстрого обмена сообщениями (messenger) или подобными программами, обеспечение информационной защиты при использовании сети интернет и электронных почтовых систем, допуск работников в систему, установление ограничений, ответственность, контроль над действиями работников и контроль информационной безопасности  системы определяются внутренними документами банка.
62. При отправке банком конфиденциальных сведений через электронную почтовую систему они подлежат шифрации и заверению электронной цифровой подписью. Запрещается передача сведений, не касающихся деятельности банка, по электронной почте.
63. Обмен информацией между подразделениями и филиалами банка осуществляется через электронные программы документооборота либо по внутренней электронной почте банка.
64. Запрещается обмениваться файлами через общий каталог, созданный в сервере протокола передачи файлов (FTP) и размещать сведения, составляющие банковскую тайну, для свободного доступа в сети. 
65. Каждое электронное сообщение, подготовленное к отправке, либо полученное банком по интернету и электронной почте, подлежит проверке с помощью антивирусной программы. Сведения, полученные по электронной почте, подлежат проверке на безопасность на специальной территории  (система Sandbox).
66. Порядок пользования электронной почтой банка и интернет сетью определяется внутренними документами, а службой информационной безопасности обеспечивается контроль сведений, отправленных и полученных по электронной почте. При этом банку необходимо принять меры по использованию сети интернет исключительно пользователями, имеющими на то разрешение и меры информационной безопасности при использовании сети интернет. 
67. Сеть интернет и банковская телекоммуникационная сеть должны быть соединены физически с помощью отдельного маршрутизатора (router) и отдельного межсетевого экрана (firewall).
Запрещается прямое подключение компьютеров и серверов, привязанных к автоматизированной банковской системе, к сети интернет.
68. Серверы баз данных автоматизированной банковской системы, программные серверы, все серверы, обрабатывающие данные платежной системы, серверы, привязанные к сети интернет, а также другие серверы, участвующие в банковской деятельности, подлежат размещению в демилитаризационных зонах (DMZ)  специально выделенной локальной сети, созданных в банке и обеспеченных защитой.. Демилитаризационные зоны (DMZ) защищаются от внутренних локальных сетей банка и внешних телекоммуникационных сетей с помощью межсетевых экранов. В демилитаризационных зонах (DMZ) необходимо внедрить системы по выявлению и предотвращению атак, антивирусные системы, а также системы по обеспечению сетевой защиты, приведенные в настоящем Положении.
69. В целях усиления информационной защиты в сетевом протоколе (TCP/IP) может применяться протокол изменения сетевых адресов (NAT), позволяющий изменить IP адреса сетевых транзитных пакетов. При этом электронные журналы всех подключений через сеть должны вестись с указанием IP адресов и внесены в электронный архив в установленном порядке.
70. Порядок пользования интернет сетью должен находится под контролем, а использование сотрудниками банка сети интернет – определен согласно их должностной инструкции.
Должны вестись электронные протоколы, включающие в себя логин сотрудника, пользующегося интернет сетью, время пользования, наименование ресурса и другие данные. Настоящие электронные протоколы будут анализироваться службой информационной безопасности.
71. Обеспечение информационной защиты во время пользования интернет сетью будет осуществляться путем применения межсетевого экрана, прокси-сервера, антивируса, систем по выявлению и предотвращению неразрешенных входов (IDS/IPS) и других систем информационной безопасности.
72. Банк обязан принять меры по обеспечению недопущения подключений к банковской сети и компьютерам банка модемов либо мобильных телефонов, использования внешних прокси-серверов во время работы в интернет сети, а также беспроводной организации внутренней локальной банковской сети и использования систем беспроводного обмена информацией в компьютерах банка.
73. С целью создания удобства для клиентов и потребителей банка в здании банка могут быть организованы Wi-Fi зоны, при этом Wi-Fi технология должна быть физически отделена от внутренней локальной сети банка, а также предусмотрено обеспечение информационной безопасности.

Глава 10. Система управления техническими средствами 
74. Банками внедряется система управления пользователями, компьютерами, серверами и другими техническими средствами, являющимися сетевыми объектами в банковской автоматизированной системе (Active Directory или др.)
При этом с помощью настоящей системы обеспечивается использование компьютерными пользователями исключительно программ, касающихся их рабочей деятельности, защита от входа в компьютеры (пароли).
Перечень доступных к пользованию программ определяется банком. Запрещается использование любых программ, не включенных в перечень и установка дополнительных программ.
75. Система управления техническими средствами осуществляется администратором, при этом служба информационной безопасности обязана контролировать все действия администратора в системе.
76. Служба информационной безопасности не менее одного раза в месяц обязана проводить анализ параметров системы управления и электронных протоколов, осуществлять контроль над выполнением требований, касающихся политики информационной безопасности банка при использовании технических средств.

Глава 11. Система защиты от распространения сведений без разрешения и антивирусная защита
77. Банки обязаны принимать меры, предотвращающие передачи данных из информационных систем без разрешения, при этом банком внедряется система защиты от  передачи данных без разрешения (DLP).
78. В ходе защиты сведений банк:
предпринимает меры по выявлению несанкционированных передач защищаемых сведений через различные сетевые каналы, их несанкционированных записей на незарегистрированные внешние носители и их несанкционированных публикаций, а также по информированию банка об этом и дальнейшему предупреждению происхождения таких случаев;
устанавливает контроль над хранением защищаемых сведений на серверах и в компьютерах.
79. Правила и порядок осуществления контроля определяются внутренними документами банка, при этом защита сведений от несанкционированного распространения осуществляется ответственным работником.
80. Для обеспечения безопасности сведений в информационных системах в банках должны быть установлены антивирусные программы.
81. Контроль над установкой антивирусных программ в банке и его работой осуществляется службой информационной безопасности и ответственным работником.
82. При выявлении компьютерного вируса в целях предотвращения его распространения через сеть банками устанавливаются  предпринимаемые меры.
При выявлении компьютерного вируса в банке, Центральному банку сообщается о его происхождении и виде.
83. Необходимо исключить возможность изменения сотрудниками банка параметров антивирусной программы на компьютере. Действия, выполняемые сотрудниками при обнаружении компьютерного вируса, определяются банками.
Банки обязаны иметь лицензированные программы по антивирусной защите.
84. Банки обязаны обеспечить внедрение систем централизованного управления антивирусными программами, ежедневное обновление баз антивирусных программ, наличие актуальной антивирусной программы (морально не устаревшей).
85. Антивирусные программы должны быть установлены на серверах, компьютерах, банкоматах, инфокиосках и всех других вычислительных средствах и устройствах, на которых могут быть установлены антивирусные программы.

Глава 12. Использование электронной цифровой подписи и ключей шифрации
86. В целях подтверждения подлинности электронных документов и защиты от воздействия внешней среды в банках используются электронные цифровые подписи и ключи шифрации.
87. При взаимодействии банков с внешними системами банк, исходя из рисков, выполняет требования по применению электронных цифровых подписей и ключей шифрации по взаимной договоренности.
88. Электронные цифровые подписи пользователей автоматизированной банковской системой должны быть записаны на специальные устройства (либо на мобильные устройства) и защищены от неразрешенного получения копий любым способом.
89. Все ответственные работники, осуществляющие ввод, подтверждение электронных платежных документов и выполняющие соответствующие действия с электронными платежами (главный бухгалтер, заключительный контроль) должны быть обеспечены электронной цифровой подписью, которыми они должны использовать в автоматизированных банковских системах.
90. С применением электронной цифровой подписи и ключей шифрации банки обеспечивают защиту платежных данных, передаваемых через сеть. 
91. Срок действия сертификата ключа электронной цифровой подписи не должен превышать 24 месяцев с момента регистрации электронной цифровой подписи.
Открытые ключи электронной цифровой подписи пользователей подлежат регистрации и учету в автоматизированной банковской системе. При этом банк устанавливает порядок работы центра регистрации электронных цифровых подписей.
92. Сертификат ключа электронной цифровой подписи создается через центр регистрации, при этом в сетрификат включаются следующие данные:
Фамилия, имя,отчество физического лица-владельца закрытого ключа электронной цифровой подписи;
Должность, серия, номер паспорта;
Индивидуальный идентификационный номер физического лица;
Открытый ключ электронной цифровой подписи;
Наименование и адрес нахождения регистрационного центра, выдавшего настоящий сертификат;
Сведения о целях использования электронной цифровой подписи;
Электронный адрес реестра сертификатов ключей электронной цифровой подписи.
93. Процессы создания электронной цифровой подписи и ключей шифрации должны охраняться.
94. Закрытым ключом электронной цифровой подписи должен пользоваться только его владелец.
Применение ключей электронной цифровой подписи в банковской системе контролируется службой информационной безопасности. 
95. Запрещается принимать на обработку электронные платежи, не подтвержденные электронной цифровой подписью и не прошедшие процесс шифрации .
96. В случае поломки, утери ключей электронной цифровой подписи, выданных Центральным банком, а также в других похожих случаях, банки обращаются в Центральный банк с подробным указанием причин обновления электронной цифровой подписи. Центральный банк на основании обращения обновляет ключ в течение 1 дня.



Глава 13. Организация электронного архива,  состав документов электронного архива 
97. Для ведения электронного архива в банке определяется специальное подразделение
98. Электронный архив должен иметь свою информационную систему электронного архива и должны быть сформированы его информационные ресурсы.
99. К основным задачам электронного архива относятся:
Сбор, учет, хранение электронных документов, а также обеспечение пользования ими;
Подготовка архивных копий информационных ресурсов и передача их на государственное хранение в сроки, установленные законодательством;
Оказание методической помощи структурным подразделениям банка по оформлению электронных документов;
Обеспечение информационной безопасности информационного ресурса электронного архива.
100. К документам электронного архива относятся следующие информационные ресурсы:
Полная электронная база данных банковского операционного дня;
Открытые ключи просроченных ключей шифрации и электронной цифровой подписи;
Комплекс программ банковского операционного дня и других программ, отдельно используемых в банке;
Электронные протоколы программ, связанных с электронными платежными системами, электронные протоколы программных и аппаратно-программных сетевых устройств, а также связанных с нежелательными случаями информационной безопасности;
Документы, относящиекся к платежам, полученным и отправленным по электронной почте (распоряжение, решение и т.д.);
Все входящие и исходящие электронные платежные документы в зашифрованном и незашифрованном виде;
Данные коммерческих банков, касающиеся кредитных и дугих банковских операций;
Данные, касающиеся управленческой системы банков.
101. Банки, исходя из своей политики, имеющихся информационных систем и требований, поставленных перед ними, могут определить перечень сведений, подлежащих хранению в электронном архиве, однако при составлении настоящего перечня необходимо учитывать требования настоящего Положения.
102. Для выполнения установленных задач электронный архив должен быть оснащен соответствующими техническими устройствами, средствами и программами.
Информационный ресурс электронного архива подлежит перемещению на внешние хранители и хранению в сейфе или железном шкафу.
103. Сведения из основного рабочего процесса и сведения, хранящиеся в их памяти (на серверных дисках), не являются информационным ресурсом электронного архива.
104. Для хранения копий информационных ресурсов электронного архива банки обязаны организовать не менее чем два хранилища.
Электронный архив подлежит ежедневному программному формированию (архивированиию), а процесс записи на электроные средства носителя информации – регистрации в электронном журнале. Данные об информации, перенесенной на информационный ресурс (время, наименование, объем и т.д.), а также хеш сумма (контрольные цифры) настоящей информации, - в целях определения целостности электронного архива - должны отмечаться в электронном журнале. Ответственным работником электронного архива в специальной книге оставляется запись о выполнении данных работ.
105. Сотрудник службы внутреннего аудита банка не менее одного раза в месяц обязан проверять работы электронного архива и в специальной книге регистрации архивных работ оставлять запись о результатах проверки. В случае выявления недочетов, службой внутреннего аудита банка предпринимаются мере по оформлению акта и устранению недочетов.
106. Не менее одного раза в шесть месяцев электронным архивом производится проверка данных информационного ресурса электронного архива на предмет их целостности, после чего результаты данной проверки отражаются в специальной книге. В случае выявления полного либо частичного деформирования данных информационных ресурсов электронного архива, соответствующие данные подлежат восстановлению, о чем составляется акт. 
107. Срок хранения электронных документов (электронных ресурсов), переданных в электронный архив, должен быть не меньше срока, установленного для документов в бумажном виде.
Электронные данные банка с постоянным сроком хранения хранятся в административном архиве в течение пятнадцати лет, после чего одна их копия передается в государственные архивы в установленном порядке.
108. При прекращении деятельности филиалов банка, информационный ресурс электронного архива передается региональным филиалам банка, а банками, не имеющими региональных филиалов – в Головной банк в установленном порядке. В случае прекращения деятельности банка и его слияния с другим банком, данные электронного архива в установленном порядке передаются в электронный архив присоединяемого банка.
109. При прекращении деятельности банка информационные ресурсы электронного архива передаются в Государственный архив.
110. Сотрудник (сотрудники) электронного архива несут персональную ответственность за полноту, правильное формирование и надежность информационных ресурсов.

Глава 14. Обеспечение непрерывности и восстановление рабочего процесса автоматизированной банковской системы
111. Банки обязаны обеспечивать непрерывность автоматизированной банковской системы и предпринимать организационные и технические меры для этого.
При возникновении простоев, технических неполадок, чрезвычайных происшествий и случаев, приносящих большие убытки, банки обязаны обеспечить непрерывность работы и заведомо принять меры для этого.
112. В банке необходимо разработать требования по обеспечению непрерывности рабочих процессов автоматизированной банковской системы, в том числе утвердить план мер по выполняемым работам (для всех случаев) во время сбоев (простоев). В плане освещаются действия принимающих участие работников, которые в свою очередь обязаны подготовиться надлежащим образом.
113. Банки обязаны разработать порядок восстановления подсистем автоматизированной банковской системы, зарезервировать данные и соответствующие программы, не менее чем два раза в год проводить испытательные восстановительные работы, документировать все выполненные работы. План мер по восстановлению должен составляться с учетом всех имеющихся информационных, операционных систем и технических устройств.
114. В целях восстановления банковских информационных систем в короткие сроки банк обязан сформировать соответствующие электронные данные. При этом он должен организовать актуальное сохранение восстанавливаемых данных всех информационных систем банка, связанных с платежной системой по итогу вчерашнего дня.
115. Перечень восстанавливаемых электронных данных, время их воспроизведения (создания) и прочее определяются банком.
Банки обязаны обеспечить защиту восстанавливаемых электронных данных.
116. Сотрудник службы внутреннего аудита банка не менее одного раза в месяц обязан проверять состояние системы восстановления данных и оставлять записи о результатах проверки в специальной книге. В случае выявления недочетов об этом оформляется акт.
117. При возникновении случаев выхода из строя технических средств автоматизированных банковских систем, в целях обеспечения бесперебойной работы системы банки обязаны иметь резервный план восстановления, программы и оборудования.
118. Серверы и компьютеры автоматизированной банковской системы должны иметь программы, прошедшие экспертное подтверждение либо имеющие лицензию. Данные на жестких дисках серверов в платежных центрах защищаются через технологии логического массива независимых дисков (RAID).
119. Головной банк для защиты автоматизированных банковских систем от чрезвычайных ситуаций (пожар, землетрясение, наводнение и т.д.) обязан создать резервный центр (АБТ серверы) на расстоянии не менее чем 5 км., который может создаваться в филиале (филиалах) настоящего банка либо в других коммерческих банках.
Банк обязан обеспечить безопасность  работа с резервными серверами третьими лицами без разрешения банка должна быть ограничена. Помещение резервного центра контролируется банком системой видеонаблюдения. Организация резервного центра в другом банке осуществляется на основании договора с настоящим банком. 
120. Резервные копии программ и данных, используемых в основных информационных системах,  хранятся в резервном центре банка. Восстановление (синхронизация) сведений в резервном центре должна производиться периодичностью не менее одного раза в день.

Глава 15. Требования к безопасности серверных помещений 
121. В серверном помещении на территории банка размещаются база данных, веб-серверы, платежная система и другие серверы автоматизированной банковской системы банка.
В случае, если серверы размещены в филиалах, то требования по безопасности помещений, в которых они находятся, должны определяться банком отдельно.
122. Банк обязан внедрить гарантированную систему электроснабжения серверного помещения, при этом должны иметься два входа электроснабжения с различных электроподстанций и одна дизельная электростанция с автоматическим запуском. Необходимо обеспечить автоматическое переподключение всех трех источников электроэнерии к основному (резервному) фидеру электроснабжения.
123. Параметры автоматического входа линий электроснабжения, автоматической дизельной электростанции и ее резерва определяются исходя из общей потребляемой мощности систем оборудования и серверного помещения, и подлежит обеспечению не менее 10 процентов резерва мощности.
124. Для обепечения беспрерывной работы банка необходимо иметь дизельную электростанцию с не менее чем суточным запасом топлива, при этом во время отсутствия электроэнергии в банке дизельная электростанция должна запускаться автоматически.
125. Банки обязаны снабдить серверное помещение источником беспрерывного электроснабжения (UPS)
При этом мощность источника электроснабжения (UPS) подлежит внедрению с учетом всего снабжаемого оборудования, а также запаса, необходимого для будущих потребностей. Время автономной работы через источник электроснабжения (UPS) должно учитывать время, необходимое для перехода и повторного перехода на резервные линии, автоматическую дизельную электростанцию.
126. Вход в серверное помещение осуществляется исключительно согласно утвержденному перечню.
В случае возникновения необходимости входа в серверное помещение лиц, не включенных в перечень работников, получивших разрешение на вход, их вход подлежит оформлению на основании обоснованного запроса. Настоящий запрос рассматривается и подписывается руководителем подразделения информационных технологий, и согласовывается с руководителем службы информационной безопасности. Вход в серверное помещение осуществляется под наблюдением серверного администратора. 
127. Вход работниками в серверное помещение осуществляется с прохождением контроля (биометрическим либо другим способом) через систему контроля.
128. При допущении в серверное помещение сотрудников организаций, обслуживающих банковскую систему, об этом в регистрационный журнал вносится запись с указанием даты, времени входа и выхода из серверных помещений, наименования выполненных работ, фамилии, имени, должности исполнителя, наименования организации, а также проставляется подпись данного сотрудника.
129. Серверное помещение должно отвечать следующим требованиям оснащенности:
Наличие прочных стен и надежных преград;
Оснащение прочными дверьми с надежными (закодированными) замками;
Наличие на окнах средств защиты от проникновений в помещение, а также оконных штор, защищающих от взора посторонних лиц  либо наблюдения специальными устройствами, оснащение охранными и сигнализационными устройствами; 
Выполнение требований пожаробезопасности.
130. Система видеонаблюдения, установленная в серверном помещении, должна отвечать следующим требованиям:
осуществление записи физических контактов непосредственно с серверами;
осуществление непрерывного видеонаблюдения;
наличие возможности круглосуточного контролирования передней и задней части серверов (серверных шкафов);
наличие видеорегистрирующих возможностей видеокамер, достаточных для уверенного различия лиц работников, обслуживающих технологические устройства.
131. Данные устройств видеозаписи и систем контроля входа в здание (коридоры, помещения) должны быть отделены от локальных сетей банковской платежной системы и защищены от внешних воздействий, также иметь возможность автономной работы без привязки к энергии в течение 12 часов с момента прерывания электроснабжения, а  видеоархив должен включать в себя не менее 2-х месяцев.
Монтаж и демонтаж устройств видеонаблюдения должен легко выполняться, а видеосистема иметь возможность масштабироваться.
132. Ведение, использование видеоархива осуществляется ответственным подразделением банка по безопасности.
133. Серверное помещение должно быть оснащено автоматической газовой пожарной установкой, не связанной с пожарной системой здания.
Банк обязан обеспечить размещение в серверном помещении (в специально оснащенном шкафу) либо в специально оснащенном для этого помещении непосредственно газовой пожарной системы.
Запуск газовой пожарной системы должен осуществляться с дымовых пожарных извещателей, а также с ручных извещателей, установленных на высоте 1,5 м от уровня пола на стене вне помещения.
134. Газовая пожарная система должна иметь табло, осведомляющая сотрудников о запуске автоматической газовой пожарной установки, расположенной внутри и вне помещения, а также прибор звукового уведомления, установленного вне помещения.
135. Газовая пожарная система должна обеспечивать закрытие защитных клапанов вентиляционной системы и выдачу указаний об обрывании снабжения оборудования.
136. Система вытяжки газа и дыма должна обеспечивать выход газа и дыма из серверного помещения после запуска пожарной системы. Данная система осуществляется отдельно от вентиляционной системы здания с выведением воздуховодной трубы на крышу здания. Система должна позволять выводить примесь из газа и воздуха в объеме, превышающем объем воздуха в серверном помещении.
137. Основные требования к подсистеме охлаждения и вентиляции:
a) в серверном помещении необходимо соблюдать следующие климатические условия: 
температура воздуха в помещении: 18 — 24°С;
допускаемые погрешности в воздухе : ± 2°С;
относительная влажность воздуха 40 — 50 процентов;
фактическая мощность системы охлаждения воздуха должна превышать тепло, выделяемое всеми оборудованием и системами, находящимися в серверном помещении
б) система охлаждения воздуха серверного помещения на 100% выполняется с применением резервации (не менее двух независимых кондиционеров, способных независимо друг от друга обеспечить воздушный режим помещения);
в) система охлаждения должна обеспечивать возможность дистанционного мониторинга.

Глава 16. Требования банка к обеспечению информационной безопасности при обмене информацией с внешними информационными системами
138. Обмен информацией банка с информационной системой другой юридической организации (далее по тексту – внешняя информационная система) осуществляется на основании договора. 
139. Для осуществления обмена информацией между банком и внешней информационной системой необходимо определить следующие требования к информационной безопасности:
Перечень и форма сведений, передаваемых банком;
Ограничительные меры возможностей входа в информационную систему банка;
Процессы аутентификации и идентификации при обмене информацией;
Электронная цифровая подпись, шифрация и прочие устройства, программы и оборудование информационной защиты;
Предупреждение разглашения сведений, составляющих банковскую тайну
Выполнение требований информационной безопасности, указанных в настоящем Положении и других требований информационной безопасности;
Назначение сотрудников, участвующих в обмене информацией, их задачи, обязанности и ответственность.
140. При осуществлении обмена информацией с внешней информационной системой банк обязан соблюдать иные требования Центрального банка по информационной безопасности.
Глава 17. Контроль над требованиями информационной безопасности 
141. В целях выявления обеспеченности информационной безопасности банк может воспользоваться услугами внешних организаций и осуществлять внутренний аудит.
142. Услуги внешних организаций могут быть оказаны в виде аудита или экспертизы. Для организаций, выполняющих работы по аудиту либо экспертизе банк обязан разработать внутренний документ конфиденциального характера, в том числе по предоставлению сведений, составляющих банковскую тайну, при этом настоящие сведения передаются на основании соответствующего договора.
143. Сотрудники службы информационной безопасности Головного банка обязаны на постоянной основе осуществлять контроль над выполнением требований настоящего Положения в банке и своих филиалах.
Глава 18. Заключительные положения
144. Лица, виновные в нарушении требований настоящего Положения несут ответственность в порядке, установленном в законодательстве.
145. Настоящее Положение согласовано с Министерством развития информационных технологий и коммуникаций Республики Узбекистан, Министерством инновационного развития Республики Узбекистан и Агентством «Узархив» Республики Узбекистан.

Министр развития информационных технологий и коммуникаций Ш. САДИКОВ
20 января 2020 года
Министр инновационного развития И. АБДУРАХМОНОВ
20 января 2020 года
Директор Агентства «Узархив» У. ЮСУПОВ
20 января 2020 года 

ПРИЛОЖЕНИЕ 2 
К постановлению Правления Центрального банка Республики Узбекистан 
от 25 января 2020 года № 2/4
Перечень ведомственных нормативно-правовых актов, 
признаваемых утратившими силу
1. Положение об антивирусной защите в автоматизированных банковских системах Республики Узбекистан, утвержденное решением  Правления Центрального банка Республики Узбекистан от 5 февраля 2000 года № 461 (рег. № 910 от 10 марта 2000 года) (Бюллетень нормативных актов министерств, государственных комитетов и ведомств Республики Узбекистан, 2000 г., № 5).
2. Решение Правления Центрального банка Республики Узбекистан от 31 марта 2018 года «О внесении изменений в Положение об антивирусной защите в автоматизированных банковских системах Республики Узбекистан» № 12/4 (рег. № 910-1 от 9 апреля 2018 года) (Национальная база законодательных сведений, 10.04.2018 г., № 10/18/910-1/1032).
3. Решение Правления Центрального банка Республики Узбекистан от 23 июня 2001 года «Об утверждении Инструкции об организации защиты электронной информации в банках на территории Республики Узбекистан» № 14/13 (рег. № 1047 от 9 июля 2001 года) (Бюллетень нормативных актов министерств, государственных комитетов и ведомств Республики Узбекистан, 2001 г., № 13).
4. Решение Правления Центрального банка Республики Узбекистан от 2 октября 2004 года «О внесении изменений в Инструкцию об организации защиты электронной информации в банках на территории Республики Узбекистан» № 21/10 (рег. № 1047-1 от 22 октября 2004 года) (Сборник законодательств Республики Узбекистан, 2004 г., № 42, ст. 450)
5. Решение Правления Центрального банка Республики Узбекистан от 17 января 2006 года «О внесении изменений в Инструкцию об организации защиты электронной информации в банках на территории Республики Узбекистан» № 1/9 (рег. № 1047-2 от 8 февраля 2006 года) (Сборник законодательств Республики Узбекистан, 2006 г., № 6-7, ст. 45)
6. Решение Правления Центрального банка Республики Узбекистан от 20 апреля 2006 года «О внесении изменений в Инструкцию об организации защиты электронной информации в банках на территории Республики Узбекистан» № 10/10 (рег. № 1047-3 от 6 мая 2006 года) (Сборник законодательств Республики Узбекистан, 2006 г., № 19, ст. 165)
7. Решение Правления Центрального банка Республики Узбекистан от 10 августа 2019 года «О внесении изменений в Инструкцию об организации защиты электронной информации в банках на территории Республики Узбекистан» № 18/18 (рег. № 1047-4 от 26 августа 2019 года) (Национальная база законодательных сведений, 26.08.2019 г., № 10/19/1047-4/3638)
8. Решение Правления Центрального банка Республики Узбекистан от 17 января 2006 года «Об утверждении Положения о защите информации в информационных банковских системах коммерческих банков Республики Узбекистан» № 1/8 (рег. № 1552 от 123 марта 2006 года) (Сборник законодательств Республики Узбекистан, 2006 г., № 11, ст. 89)
9. Решение Правления Центрального банка Республики Узбекистан от 20 апреля 2006 года «О внесении изменений и дополнений в решение об утверждении Положения о защите информации в информационных банковских системах коммерческих банков Республики Узбекистан» № 10/7 (рег. № 1552-1 от 3 августа 2006 года) (Сборник законодательств Республики Узбекистан, 2006 г., № 31-32, ст. 324)
10. Решение Правления Центрального банка Республики Узбекистан от 13 ноября 2010 года «О внесении изменений и дополнений в решение об утверждении Положения о защите информации в информационных банковских системах коммерческих банков Республики Узбекистан» № 37/3 (рег. № 1552-2 от 9 декабря 2010 года) (Сборник законодательств Республики Узбекистан, 2010 г., № 49, ст. 463)
11. Решение Правления Центрального банка Республики Узбекистан от 17 января 2006 года «Об утверждении Положения о порядке использования электронной цифровой подписи и ключей шифрации в банковской системе Республики Узбекистан» № 1/10 (рег. № 1553 от 13 марта 2006 года) (Сборник законодательств Республики Узбекистан, 2006 г., № 11, ст. 90)
12. Решение Правления Центрального банка Республики Узбекистан от 6 сентября 2014 года «О внесении изменений в Положение о порядке использования электронной цифровой подписи и ключей шифрации в банковской системе Республики Узбекистан» № 31/1 (рег. № 1553-1 от 23 сентября 2014 года) (Сборник законодательств Республики Узбекистан, 2014 г., № 39, ст. 493)
13. Решение Правления Центрального банка Республики Узбекистан от 14 апреля 2007 года «Об утверждениии Инструкции о порядке ведения электронного архива в банках  Республики Узбекистан» № 11/3 (рег. № 1685 от 2 июня 2007 года) (Сборник законодательств Республики Узбекистан, 2007 г., № 23, ст. 243)
14. Решение Правления Центрального банка Республики Узбекистан от 13 ноября 2010 года «О внесении изменений в Инструкцию о порядке ведения электронного архива в банках  Республики Узбекистан» № 37/2 (рег. № 1685-1 от 9 декабря 2010 года) (Сборник законодательств Республики Узбекистан, 2010 г., № 49, ст. 465)
(Национальная база законодательных сведений , 10.03.2020 г., № 10/20/3224/0312)




